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B.A.E.S

Идентификация

Минимална логическа архитектура 
на ДЕГ система
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Регистрация Гласуване Проверка Резултати

Система за компютърна обработка

Ключове



B.A.E.S Фази на ДЕГ
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гласуване обработка резултатиподготовка



B.A.E.S Подготовка :: регистри
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▰Регистри на партии/коалиции от партии (ЦИК/РИК/ОИК)
▰Регистри на кандидати (ЦИК/РИК/ОИК)
▰Гласоподаватели по секции и провеждани избори (ГРАО)
▰Данните трябва да се зареждат от системата за компютърна 

обработка и респективните регистри
▰Защита на личните данни и спазване на изискванията на 

GDPR
гласуване обработка резултатиподготовка



B.A.E.S Подготовка :: регистрация
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▰Регистрацията трябва да става след надеждна идентификация в 
съответствие с ЕС Регламент ЕС 910/2014

▰Възможността за регистрация трябва да бъде обвързана с 
критериите за допустимост до съответния вид избор

▰Към момента разполагаме с електронен подпис и наличните в него 
идентификационни данни за гражданина

▰Проблеми с идентификационни данни от доставчици на 
квалифицирани удостоверителни услуги извън България

гласуване обработка резултатиподготовка



B.A.E.S Гласуване :: избор
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▰Идентификация  Вид избор  Електронна бюлетина→ →

▰Криптиране на електронната бюлетина
▰Подписване с електронен подпис на криптираната електронна 

бюлетина
▰Как може да получим недействителни гласове при ДЕГ?

гласуване обработка резултатиподготовка



B.A.E.S Гласуване :: проверка
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▰Отчетен ли е правилно гласът?
▰Дали устройството, през което сме гласували не е 

компрометирано?
▰Проверката трябва да става по алтернативен канал
▰Какво прави гласоподавателят, ако проверката е негативна?

гласуване обработка резултатиподготовка



B.A.E.S Обработка
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▰Верификация на електронните подписи върху криптираните бюлетини
▰Идентифициране на последните подадени от всеки гласоподавател 

електронни криптирани бюлетини
▰Отстраняване на гласувалите в СИК на хартия или машинно*
▰Електронно подписан експорт само на криптираните бюлетини

гласуване обработка резултатиподготовка



B.A.E.S Резултати
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▰Верификация и зареждане на криптираните бюлетини
▰Логически проверки върху декриптираните данни
▰Сумиране по видове избори и по секции
▰Връщане на информацията към системата за компютърна обработка 

за сумиране и окончателен резултат

гласуване обработка резултатиподготовка



B.A.E.S Изборен кодекс - I
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▰Кмет на кметство Звиница, община Кърджали, област Кърджали
498 избиратели, гласували 340

▰Кмет на кметство Средище, община Кайнарджа, област Силистра
1117 избиратели, гласували 674

▰Кмет на кметство Брест, община Гулянци, област Плевен
1912 избиратели, гласували 1152

▰Кмет на кметство Кочово, община Велики Преслав, област Шумен
571 избиратели, гласували 333

▰Кмет на кметство Енчец, община Кърджали, област Кърджали
311 избиратели, гласували 189

§ 145. (1) При произвеждане на избори след 1 януари 2018 г. се създава възможност за 
експериментално дистанционно електронно гласуване. Експериментално дистанционно електронно 
гласуване се провежда на три последователно произведени избори, включително частични избори.

* Предложения на ЦИК до Президента за насрочване на частични избори. 
Данните за избирателите и гласувалите са от тур I, МИ2015



B.A.E.S Изборен кодекс - II
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▰След експеримента, веднъж регистрирани за ДЕГ, само по ДЕГ
▰Гласуване в контролирана среда срещу неконтролирана
▰48 часа за компютърна обработка:

Конвенционално + Машинно + ДЕГ = Мисията невъзможна!

§ 145. (8) Всеки избирател, гласувал експериментално дистанционно, може да гласува на същите 
избори с хартиена бюлетина или машинно.



B.A.E.S Изборен кодекс - III
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▰9. позволява използване от избирателя на всички операционни системи
▰12. бъде сертифицирана по най-висок ISO стандарт за качество и 

устойчивост на използвания софтуер и хардуер
▰26. предоставя възможност на избирателя да сигнализира по неявен 

начин за посегателство срещу избирателните му права и за неотчитане на 
гласа му в тези случаи

§ 145. (14) ... Системата трябва да:

§ 145. (24) Гласуването чрез приложението по ал. 20 включва следните етапи:

▰5. избирателят може трикратно да промени избора си преди 
потвърждаването му



B.A.E.S Заплахи - DDoS
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B.A.E.S Заплахи – изтичане на информация
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B.A.E.S Заплахи – 0-day
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B.A.E.S Заплахи – „сигурни“ компоненти - ROCA
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▰Уязвимост срещу криптографска 
библиотека

▰Възстановяване на частния ключ от 
публичния – ресурси

▰Смарткарти, TPM ...
Резултати

▰Естония – 760 000 eID спрени*
▰Словакия – 300 000 eID спрени
▰Испания – всички издадени след април 

2015, 59М+
* Проведени местни избори на 15 октомври 2017



B.A.E.S Заплахи - нетехнически
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▰Наличие на устройства за сигурна идентификация и 
електронно подписване при гласоподавателите

▰Включване на трайно живеещи извън страната граждани 
▰Контролиран вот – платен, корпоративен, семеен...
▰Доверие в процеса
▰Организация на процесите и обединение на информацията от 

трите начина на гласуване
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